Fleksibel lgsning for 2-faktor
identitikasjon mot hjemmekontor
0g sikker innlogging pa websteder
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Sysco AS er et ledende kompetansemiljg innen drift
av forretningskritiske [T-systemer, konsulenttjenester
og programvareutvikling. Vi har teknologisk spiss-
kompetanse innenfor Oracles produkter og forretnings-

kompetanse innen offentlig sektor, energi- og industri.

Var forretningsidé er & levere kunnskap og kvalitet
som i et stort selskap, med energi og engasjement

som i et lite selskap.

Var visjon er & skape gode historier!

Sysco AS
Norevegen 4, 5542 Karmsund
Mail: info@sysco.no - http://sysco.no

2-faktor er en meget fleksibel og brukervennlig autentiserings-
lgsning som benyttes mot bedriftens eksisterende webbaserte
IT-systemer. Tilgang til slike systemer krever stadig starre
sikkerhet og dette gar ofte ut over tilgjengeligheten samtidig
som det er fordyrende.

M Basert p4 SMS og mobiltelefon
M Enkelt & administrere

I Fast &rlig pris per bruker

M Fleksibelt i forhold til brukere
M Uavhengig av IT-system

[ Driftet av Sysco

M Ingen logistikkadministrasjon
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m Fleksibel lgsning for 2-faktor identifikasjon

mot hjemmekontor og sikker innlogging
pa websteder

Bakgrunn/bruksomrader

Sikkerhet rundt tilgang til IT-systemer og webbaserte
applikasjoner blir stadig viktigere. Det ligger i sakens
natur at gkt fleksibilitet og gkt tilgangsspredning
ogsa vil gke behovet for sikrere Igsninger.

Hva er to-faktor autentisering?

En autentiserings faktor er en bit informasjon og en
prosess som brukes til & verifisere en persons
digitale identitet med tanke pa sikkerhet. To-faktor
autentisering er et system der to forskjellige
metoder blir brukt i autentiserings prosessen.

A bruke to eller flere faktorer (multi-faktor) i denne
prosessen gir et hayere niva av sikkerhet.

Vi snakker om tre allment aksepterete faktorer nar
det gjelder autentisering av personer:

B "Noe du vet” for eksempel et passord
eller en pin-kode

M “Noe du har”, slikt som en kodengkkel,
et bankkort eller en mobiltelefon

W “Noe du er”, slik som et fingeravtrykk,
et gyebilde (iris-scanning) og lignende

Et datasystem kan sies & ha to-faktor eller multi-
faktor lgsning dersom det krever to eller flere av de
ovennevnte faktorene for autentisering.

Svakheter ved autentisering ved hjelp av kode-
nokler (tokens)

Det er svakheter forbundet med & kun bruke denne
tilnsermingsmaten. For eksempel, kan en bli fra-
stjdlet eller lurt til & gi fra seg kode-ngkkelen.
Dersom svindleren da kjenner id'en til eieren sd er det
mulig & fremstd som faktisk kode-ngkkel innehaver.

Sysco AS
Norevegen 4, 5542 Karmsund

Mail: info@sysco.no - http://sysco.no

Mobiltelefoner og SMS

Var mate & lgse dette pa gjer mobiltelefonen til en
kode-ngkkel ved hjelp av SMS. Siden brukeren na
kommuniserer med applikasjonene gjennom flere
kanaler fungerer mobilen som en to-faktor autenti-
seringsmekanisme.

Denne metoden reduserer kostnader knyttet til
utsending og logistikk betydelig, samt at behovet for
separate kodengkler fiernes i sin helhet.

[

Pandora"

Logg inn pa Pandora

Telefonnummer

Send engangskode

A5 Sysco 2fakior

B
Du har né blitt tilsendt en engangskode pa .'

SMS. Vennligst skriv inn denne koden i Pan dora

boksen nedenfor for & gd videre.

Skriv inn engangskode

Kode [4255

tl_‘, Syseo 2aktor
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